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COMPANHIA ESPiRITO SANTENSE DE SANEAMENTO - CESAN
PROCESSO 2023-018695
PREGAO ELETRONICO N2 003/2024

Ref.: Interposicdo de recurso - PREGAO ELETRONICO N2 003/2024 — Lote 1

Prezada Comissado de Licitagdo, Sra. Pregoeira.

4F SOLUGCOES EM TECNOLOGIA LTDA, na qualidade de RECORRENTE, sediada a SRTVS 701, Bloco O N2 110 Sala 257
Edificio Novo Multiempresarial — Asa Sul, Brasilia-DF, CEP: 70340-000, inscrita no CNPJ 30.357.688/0001-22, vém
tempestivamente interpor recurso administrativo contra sua desclassificagdo, o que faz com base nas razées de fato
e de direito a seguir expostas.

1- DA TEMPESTIVIDADE

No caso em questdo, foi aberto o prazo no dia 01/07/2024, e interposto o recurso dentro do prazo estipulado,
conforme consta no chat. Assim, devidamente comprovada a tempestividade do prazo, requer o recebimento dela
para seu devido processamento e apreciacao legal.

2 - PRELIMINARMENTE

Cumpre destacar inicialmente que a RECORRENTE formula o presente Recurso exclusivamente com base em sua
interpretacdo objetiva das disposi¢es vinculantes do certame licitatério, sem se olvidar, outrossim, do EDITAL DE
LICITACAO DESTE PREGAO ELETRONICO N2 003/2024, do disposto na legislacdo vigente e correlatas, bem como, na
propria Constituicdo Federal. Assim sendo, ndo tem por objetivo o presente Recurso voltar-se contra esta d.
Pregoeira, ficando por tal razdo, consignado o respeito para com ele e seus membros. Em primeiro plano, sobre o
direito de peticdo, a RECORRENTE transcreve ensinamento do professor José Afonso da Silva, em sua obra “Direito
Constitucional Positivo”, pagina 382:

“E importante frisar que o direito de peticdo ndo pode ser destituido de eficdcia. Ndo pode
a autoridade a que é dirigido escusar-se de pronunciar sobre a peti¢do, quer para acolhé-
la quer para desacolhé-la com a devida motivagdo”.

Também o renomado Mestre Margal Justen filho, “in” Comentarios a Lei de Licitagdes e Contratos Administrativos,
82ed., pag. 647 assim assevera:

“A Constituigdo Federal assegura, de modo genérico, o direito de petigdo (art. 52, XXXIV,
a), como instrumento de defesa dos direitos pessoais, especialmente contra atos
administrativos invdlidos.

Além disso, a Constituicdo assegura a publicidade dos atos administrativos (art. 37) e o direito ao contraditério e a
ampla defesa (art. 59, inc. LV). Assim, requer a RECORRENTE que as razdes aqui formuladas sejam devidamente
autuadas e, se ndo acolhidas, o que se admite apenas e tdo somente “ad argumentandum”, que haja uma decisdo
motivada sobre o pedido formulado que nos possibilite recorrer eventualmente a via judicial.

3 - DA INTENCAO
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Foi registrada no chat do portal Licitacdes-e, dentro do prazo concedido pelo Pregoeira, a seguinte intencao de
recurso:

“Bom dia. Vimos manifestar nossa inten¢do de recorrer da decisdGo da nossa desclassificagcdo, devido os motivos
apontados pelos responsdveis na diligéncia técnica. As razoes serdo minuciosamente demonstradas,
tempestivamente, na pega recursal. At.te”

4 — DO CONTEXTO

Foi publicado o edital do pregdo eletrénico n2 003/2024 da COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO -
CESAN, cujo objeto esta assim descrito no edital de licitagdo:

A presente licitag&o visa a AQUISICAO DE SOLUCAO DE PROTECAO DE ENDPOINT COM CONTRATACAO
SERVICO DE IMPLANTACAO, SUPORTE E TREINAMENTO EM TODA A SOLUCAO.

Por sua vez, o termo de referéncia ndo faz qualquer meng¢do a limitacGo de marca, permitindo, em tese, a oferta de
softwares de fabricantes diversos. Na sequéncia, sGo descritas as caracteristicas técnicas da solugdo que orgdo
estadual pretende contratar, diga-se mais uma vez, sem que indicacdo de marca especifica, ndo havendo, por

conseguinte, nenhuma justificativa técnica ou econémica que fundamente a desclassificacgGo do RECORRENTE,
conforme se demonstrard abaixo.

ANEXO | - TERMO DE REFERENCIA

O termo de referéncia vincula as partes. Veja-se a descri¢do do termo de referéncia, para o item/lote 1, referente a
este recurso:

0 cesan ,
GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

ANEX0O | - TERMO DE REFERENCIA

PROCESSC N® 2023018695

1. OBJETO

1.1 AQUISICAO DE SOLUCAC DE PROTEGCAQ DE ENDPOINT COM CONTRATAGAO
SERVICO DE IMPLANTACAC, SUPORTE E TREINAMENTO EM TODA A SOLUCAD.

1.2 O detalhamento do OBJETO encontra-se descrito na PLANILHA DE PRECOS - ANEXO IV e
na DESCRICADQ DOS SERVICOS - ANEXO V1 do Edital.

1.3 Os servigos nao serdo prestados com disponibilizagdo de trabalhadores em dedicagio
exclusiva de mio de obra.
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0 cesan ,
GOVERNO DO ESTADO DO ESPIRITO SANTO
COMPANHIA ESPIRITO SANTENSE DE SANEAMENTO - CESAN

PLANILHA DE PRECOS

PREGAO ELETRONICO N° 003/2024

DATA DA PROPOETA. .. J_.0 ... COMDICOES PAGAMENTD - 30 DIAS FEAJUSTAVEL T M
WAL PROPOETAD S0 DIAS TG O ALCAMENTC. MENCR FREGO FRETE [ CIF

AllguoTam 0,00

ZHPJ PROPONENTE: RAZED B0CIAL DO FROFPONENTE: DADCE BANCARIOS DA PROSONENTE.
[BAMCOIADENCIAICONTA CORRENTE ) L GT E '] -1
PREGD | PRECO
MEM | CODIGO ESPECIFICAGAD DO|S) SERVICOS) UM ATD. | irio | TOTAL

LICEMCAS DE PROTEGAC DE ENDPOINT PARA
D01 | 7399000145 | SERVIDORES COM SUPORTE TECHICO OFICIAL DO UN 50
FABRICANTE 50 MESES

LICEMCAS DE PROTECAC DE ENDPOINT PARA ESTACOES
002 | 7399000142 | DE TRASALHO COM SURDRTE TECHICO OFICIAL DO UN 1720
FASRICANTE 60 MESES

003 | B35E000064 | SUPORTE TECHMICO ESPECIALIZADO :F-I;IEHS] =)

004 | E3SS0O00E3 | IMPLANTAGAD SOL ANTIMALWARE 1], ] 1

005 | B355000065 | TREINAMENTO 0L ANTIMALWARE 4] ] 1
VALOR TOTAL:

Diante deste cendrio a RECORRENTE enviou a proposta que atende as especificagdes técnicas acima, na expectativa

de que o pregdo realizado seria de ampla concorréncia e sem direcionamento. Contudo, ao contrario, a conduta

do drgao estadual sinalizou predilecao oculta a marca especifica, isto é, por produtos da marca TREND MICRO, o

gue causara prejuizo de aproximadamente RS 500.000,00 (quinhentos mil reais) ao erdrio, além de representar

clara violagao a legislacdo de regéncia.

Nesse sentido, passa-se para os argumentos que comprovardo a compatibilidade e aderéncia da solucdo ofertada

pela RECORRENTE ao termo de referéncia do Edital em questéao.
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4.2 — RESUMO DOS FATOS OCORRIDOS NO PREGAO ELETRONICO E QUE DEMONSTRAM A CONDUTA
IRREGULAR DO ORGAO ESTADUAL.

Acreditando que se tratava de fato de licitacdo de ampla concorréncia, diversas empresas participaram do pregao
eletronico e fizeram os respectivos lances, em total consonancia com o principio da livre iniciativa, da livre
concorréncia, do melhor interesse da administracio e DA ECONOMICIDADE, sendo que a empresa declarada
vencedora realizou um lance superior a 24% (RS 2.870.000,00), depois negociado para RS 2.800.000,00, resultando,
em exorbitante acréscimo de 21,74% ao lance da RECORRENTE.

............... S FRrEeesese g rrrr s e

{ & Historico da disputa do lote =

! Licitacdo [n°® 1037721] e Lote [n° 1]

Responsavel ROBERTO FELIX DE ALMEIDA JUNIOR
1

Pregoeiro LUCIANA PINTO FREIRE TOLEDO
Il

Apoio VANIAAPARECIDA VICENTE

§ Lista de fornecedores .

1 10 w resuliados por pagina Pesquisar
- Participante & Segmento & Situacio g Lance n DataHora lance n
| | 1 ISTI INFORMATICA & SERVICOS LTDA ME* Desclassificado R$ 1.199.500,00  01/03/2024 09:58:32:683
2 INTELLIWAY COMERCIO E TECNOLOGIA LTDA. OE* Desclassificado R$ 1.200.000,00  01/03/2024 09:57:53:401
3 ISH TECNOLOGIAS.A OE* Desclassificado R$ 1.203.000,00  01/03/2024 09:56:47:147
f 4 4F SOLUCOES EM TECNOLOGIALTDA EFPP* Desclassificado R$ 2.300.000,00  01/03/2024 09:31:33:571
5 MINDWORKS INFORMATICA LTDA OE* Arrematante R$ 2.800.000,00 01/07/2024 14:41:40:519
. 6 Ol SOLUCOES S.A. oE* Classificado R$ 2.879.998 00 01/03/2024 09:30:28:418
7 BRASOFTWARE INFORMATICALTDA OE* Classificado R$ 3.099.95853  01/03/2024 09:07:18:479

* Tipo de segmento declarado no ato de entrega da proposta. Mao necessariamente reflete o tipo de segmento atualmente declarado.

1 Legenda dos tipos de segmentos: OE-Cutras Empresas | ME-Micro Empresa | COOP-Cooperativa | ND-N&o definido

Apos a realizagdo dos lances a primeira colocada, ISTI INFORMATICA & SERVICOS LTDA, que iria fornecer uma
solucdo da marca BITDEFENDER (de conhecimento somente apés a RECORRENTE solicitar vistas ao processo
formalmente via e-mail no dia 01/07/2024, pois, o 6rgéio estadual néio anexou o parecer técnico de sua
desclassificagdo no site oficial do orgdo e nem do sistema do Banco do Brasil utilizado para conduzir o certame)
foi desclassificada sob a alegacdo de ndo atender tecnicamente. De acordo com a andlise técnica foram realizadas
diligéncias visando obter complementagdo da documenta¢do que possibilitasse realizar a analise supracitada e
verificamos que a solucdo ofertada ndo atende aos requisitos técnicos do PEL 003/2024 como explicitado no e-mail

anexo ao processo.

Na sequéncia a segunda colocada, a INTELLIWAY COMERCIO E TECNOLOGIA LTDA, que iria fornecer uma solucdo da
marca CHECK POINT (de conhecimento somente apds a RECORRENTE solicitar vistas ao processo formalmente via
e-mail no dia 01/07/2024, pois, o orgéo estadual ndo anexou o parecer técnico de sua desclassificagcéo no site
oficial do oérgdo e nem do sistema do Banco do Brasil utilizado para conduzir o certame) , também foi
desclassificada mediante a seguinte observacdo postada chat do por licitacoes-e: “A empresa ISTI INFORMATICA &

SERVICOS LTDA foi desclassificada por nGo atender tecnicamente”.
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A terceira colocada, ISH TENOLOGIA S.A., iria fornecer uma solu¢do da marca SOPHOS (de conhecimento somente
apo6s a RECORRENTE solicitar vistas ao processo formalmente via e-mail no dia 01/07/2024, pois, o érgéo estadual

ndo anexou o parecer técnico de sua desclassificagdo no site oficial do érgdo e nem do sistema do Banco do Brasil

utilizado para conduzir o certame) e também foi desclassificada por ndo atender tecnicamente.

Ao ser chamada a quarta colocada, 4F SOLUCOES EM TECNOLOGIA LTDA (RECORRENTE), apresentou a solugdo
que iria fornecer. A solucdo apresentada era da marca KASPERSKY, solucdo de Antimalware, que foi adquirida e
instalada em 2021 na CESAN com suporte da RECORRENTE, fabricante, atualizacGes de seguranca e novas versoes
pelo periodo de 36 meses, o qual findou em 31/03/2024, conforme Item 2 do TERMO DE REFERENCIA, com total
eficacia durante do periodo de vigéncia e até posteriormente, tanto que foi solicitado pela drea técnica da CESAN a
sua extensdo por trés vezes, periodicidade mensal, e CONCEDIDA pela FABRICANTE/RECORRENTE sem qualquer
onus e principalmente, prejuizo para administracdo, EVIDENCIANDO A PLENA E TOTAL FUNCIONALIDADE NA
MARCA/SOLUCAOQ, necessario para manter o ambiente de Tl protegido contra ataques de malwares e com
respostas otimizadas.

Ressaltamos que durante o periodo de vigéncia contratual, ndo houve nenhum incidente que resultasse em parada
total ou parcial do ambiente computacional da CESAN, n3o sendo detectada nenhuma ameaca de invasdo/intrusdo
ou falha de seguranca devido ao mal desempenho da solugéo, sendo que no periodo de vigéncia de 36 (trinta e seis)
meses foram abertos junto a RECORRENTE mais de 100 (cem) chamados de suporte, todos eles atendidos ou
escalados para a fabricante KASPERSKY que apresentou solucdo final para a solicitacdo ou incidente. Ainda
evidenciamos que ndo houve penalidades ou glosas contratuais e o atendimento da RECORRENTE foi motivo de
elogios por parte da Contratante por diversas vezes, tendo a RECORRRENTE sempre atuado de forma proativa,
garantindo as atualizagdes necessarias para o funcionamento perfeito da solugao ofertada.

Contudo, visando ao atendimento dos requisitos constantes no novo edital ofertou-se um pacote de solugdo mais
completo as versdes atualizadas que em conjunto atenderiam todas as necessidades da administracdo publica. Para
espanto da RECORRENTE, houve a sua desclassificacdo por, supostamente ndo atender a todos os requisitos exigidos
pelo edital, vide: A empresa 4F SOLUCOES EM TECNOLOGIA LTDA foi desclassificada por ndo atender as exigéncias
da qualificagdo técnica. O que ndo condiz com a verdade, conforme sera demonstrado em tdpico prdéprio sobre o
tema.

A quinta colocada, MINDWORKS INFORMATICA LTDA, que realizou um lance superior a da RECORRENTE,
inicialmente, em mais de RS 570.000,00 (quinhentos e setenta mil reais), sem considerar que a proposta cadastrada
foi exorbitante RS 6.500.000,00 (seis milhdes e quinhentos mil reais), foi declarada vencedora do certame, com a
seguinte justificativa: empresa MINDWORKS INFORMATICA LTDA cumpriu com todas as exigéncias de habilitacdo e
a proposta comercial atende ao solicitado no edital. Portanto, no dia 01/07/2024 a mesma foi DECLARADA
VENCEDORA.

Ainda a empresa declarada vencedora, forneceu uma solu¢do da marca TREND MICRO (de conhecimento somente
ap6s a RECORRENTE solicitar vistas ao processo formalmente via e-mail no dia 01/07/2024, pois, o 6rgéo estadual
ndo anexou o parecer técnico de sua desclassificagdo no site oficial do orgéo e nem do sistema do Banco do Brasil
utilizado para conduzir o certame), SEM EVIDENCIAR E NEM SE PREOCUPAR COM TAL, QUAL A OFERTA/PROPOSTA
DA SOLUCAOQ ESPECIFICA E SUAS FUNCIONALIDADES E PRINCIPALMENTE, QUAL MODALIDADE DE SUPORTE TECNICO
OFICIAL DO FABRICANTE, pois a PROPOSTA E GENERICA E FIEL ESPELHO DO MODELO PROPOSTO NO EDITAL E
ANEXOS, OU SEJA, AMPLAMENTE CONHECIDO, COMO “COPIA E COLA, BEM DIFERENTE DAS DEMAIS EMPRESAS
DESCLASSIFICADAS QUE EVIDENCIARAM A MARCA/SOLUCAO.

Outro ponto que ser foi analisado, a exigéncia do item 12.1.2 do Edital: Catdlogo, ficha técnica, folder ou outro meio
eficaz para comprovar o atendimento da(s) funcionalidade(s) ofertada(s) com especificagbes do fabricante, em
4F Solugdes em Tecnologia LTDA.
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lingua portuguesa. Caso os referidos documentos néo esclarecam plenamente as especificacdes solicitadas no objeto,
a proposta serd desclassificada pela drea requisitante. CONFORME DOCUMENTACAO ANEXADA AO PROCESSO O
UNICO DOCUMENTO ANEXO ESTA EM INGLES, CONFRONTANDO DIRETAMENTE AO SOLICITADO DO ITEM.

Tal conduta, violou vdrios principios, como por exemplo, o do julgamento objetivo, o da vinculacdo ao instrumento
convocatério, pelo que as regras do certame foram descumpridas. Com efeito, para assegurar ISONOMIA e a
IMPESSOALIDADE na fixacdo e avaliagdo dos critérios de julgamento previstos no instrumento convocatério, bem
como garantir a sua estrita observancia, ha o PRINCIPIO DO JULGAMENTO OBJETIVO.

Tal principio, continua a doutrinadora, “impde que o julgamento da licitacdo se proceda mediante a analise de
requisitos objetivos e claros, previamente definidos no instrumento convocatério da licitagdo, a luz da Lei vigente.

O principio do julgamento objetivo almeja, como é evidente, impedir que a licitacdo seja decidida sob o influxo do
subjetivismo, de sentimentos, impressdes ou propdsitos pessoais dos membros da comissado julgadora.
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Analisando tal situacdo pode-se constatar que a verdadeira intencdo da administracdo publica era de privilegiar
(velada e irregularmente) as solu¢des de seguranga da marca TREND MICRO, e ndo a de realizar uma verdadeira
licitagdo de ampla concorréncia pautada nos PRINCIPIOS BASILARES DA LICITACAO.

A necessidade de utilizacdo dos principios acima mencionados como critério de julgamento das propostas, a fim de
evitar que o rigor extremo na interpretacao da lei e do edital conduzam a injustica ou a insatisfacdo do interesse
publico, é reconhecida pela doutrina e pela jurisprudéncia do Supremo Tribunal Federal e do Superior Tribunal de
Justica, conforme salienta Margal Justen Filho na mesma obra anteriormente citada (p. 444) :

"Vale referir, ainda outra vez, a importante decisao prolatada pelo Superior Tribunal de Justica no julgamento do
MS n. 5.418/DF. (...)

O precedente tem grande utilidade por balizar a atividade de julgamento das propostas pelo principio da
proporcionalidade. N3o basta comprovar a existéncia do defeito. E imperioso verificar se a gravidade do vicio é
suficientemente séria, especialmente em face da dimensao do interesse publico. Admite-se, afinal, a aplicacdo do
principio de que o rigor extremo na interpretacdo da lei e do edital ndo pode conduzir a extrema injustica ou ao
comprometimento da satisfacdo do interesse publico.

Ressalta-se que foram eliminadas diversas empresas diferentes, ofertando solucGes diversas, algumas com alto
renome e utilizadas com sucesso por diversos érgaos da administracdo publica, como acontece no caso das Solucdes
KASPERSKY (reconhecida como uma das lideres de mercado pela qualidade e inovagdo das suas solugdes), sendo
inequivoco o direcionamento irregular e velado da presente licitacdo, que causara um grande e grave prejuizo aos
cofres estaduais.

4.3 — DESCLASSIFICACAO IRREGULAR DA 4F SOLUCOES EM TECNOLOGIA LTDA.

A predilecdo injustificada por uma marca e um fornecedor especifico fica ainda mais cristalina se analisarmos os
fundamentos da desclassificacdo da RECORRENTE, através de diligéncia técnica superficial, confusa e parcial, com a
oferta de solugdo da marca KASPERSKY.

A Kaspersky é uma empresa lider em seguranga cibernética, reconhecida mundialmente. Com sua expertise,
inovacdo e compromisso com a protecao contra ameacas digitais, ela se tornou uma referéncia confiavel no setor.
Sua ampla gama de solugdes de seguranca atende as necessidades de usudrios, empresas e governos em todo o
mundo. A Kaspersky continuard a ser uma forga influente na industria, proporcionando seguranga avangada e se
mantendo na vanguarda da ciberseguranga.

Além disso, a Kaspersky também demonstra uma notavel capacidade técnica no ambiente Linux, respaldada por
diversas evidéncias documentais que comprovam a eficdcia de seu software nesse sistema operacional. A empresa
tem se destacado ao oferecer solugdes de seguranga cibernética altamente confidveis e robustas para proteger os
usudrios do Linux contra ameagas virtuais, consolidando sua reputacdo como uma provedora de seguranca
abrangente e confidvel em diversos ambientes operacionais.

KASPERSKY OPTIMUM SECURITY BRAZILIAN EDITION 5 YEAR PLUS LICENSE + KASPERSKY ENHANCED SUPPORT
WITH TAM BRAZILIAN EDITION 5 YEAR SERVICES e ao desclassifica-la a administracdo publica alegou que a solu¢do
ofertada ndo preenchia/atendia a integralidade dos 141 (cento e quarenta e um) itens técnicos, conforme TERMO
DE REFERENCIA, LISTANDO OS 23 PONTOS NAO COBERTOS PELA SOLUCAO APRESENTADA. ABAIXO EVIDENCIAMOS
TECNICAMENTE OS ITENS APONTADOS E SUA PERFEITA FUNCIONALIDADE PARA PROVER PROTEGCAO PREVENTIVA
ATUALIZADA E ABRANGENTE NO AMBIENTE DE REDE DA CESAN.
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ITEM 2.3.1.2.3

No campo de exclusGes ndao sdao mencionados os termos como “machine learning” ou
“assinaturas”, mas todos os moddulos do antivirus possuem tecnologias de deteccdao e de
categorizagdo como confidveis ou ndo (o que podemos entender por exclusdes automaticas,
essas tecnologias estdo listadas na tela abaixo “threat detection technologies”, este campo pode
ser acessado na propria interface do antivirus Kaspersky Endpoint Security - KES

Kaspersky < Monitoring

Machine

Threat detection learning
technologies

Kaspersky Endpoint Security applies various threat detection technologies.
Having detected a threat, it specifies whattechnology has been uzed to detect it.

Monitoring

Expert analysis Automatic
analysis

Threats are detec 3 Threats are detected by Cloud
created by Kas B 3 Sandbox technology:

Cloud Behavior
analysis analysis 6

Threats are detected by cloud Thresats are detected with Threats are detected by Kaspersky
databases. application activity analysis. Sandbox zolution.

Mais abaixo podemos ver a sessao das exclusdes na interface do antivirus Kaspersky Endpoint
Security — KES

E de forma complementar no site podemos ter acesso aos detalhes sobre as exclusdes -
https://support.kaspersky.com/KESWin/12.5/en-US/178487.htm
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Kaspersky < Settings
Exclusions and types of detected
objects

[1]=]
(=]}

Types of detected objects

Malicious programs
 Viruses and worms

+ Trojans (including ransomware)
® Malicious tools

Adware and other
¥ Adware
¥ Auto-dialers

Detect other st re that can be used by intruders to damage computer or personal data

For example, programe for remote control.
Suspicious packers
¥ Packed obje shose pack ay be used to protect malicious code

# Multi-packed obj
Exclusions
You can add exclusions and trusted applications whose activity will not be controlled.

|b Manage exclusions

Exclusions: 29.
Active exclusions: 29

Specify trusted applications
Trusted applications:1.
Active trusted applications: 1.

Trusted system certificate store:

Do not use

ITEM 2.3.2.1.9

Além das informacOes descritas no site onde mostram as capacidades de agendamento de

qgualquer tarefa (scan, atualizacdo, instalacdo, ect...), de fato ndo ha mencdo sobre a inoperancia
do agende na console, ou seja, equipamento ligado, mas sem conexdo com a console que o define
como estando “offline”, do ponto de vista da console. E de funcionamento nativo da solugio
guando criado um agendamento, este serd obedecido estando o dispositivo on-line ou off-line.

No link abaixo gravamos um video onde demonstramos um scan de verificacgdo com um
dispositivo com agendamento feito para execuc¢do do scan no dia 04 de todo més e no horario

das 12:30

Acesse o video clicando

aqui

ITEM 2.3.2.1.15
Sobre os ajustes de consumo de memodria e uso otimizado, encontramos artigos abaixo
Windows

https://support.kaspersky.com/KESWin/12.5/en-US/133734.htm
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https://4fti-my.sharepoint.com/:v:/g/personal/anderson_melo_4fti_com_br/EZ4ZY5gFFrpFm6Sl62--VpMBTCGK1ezzBudPqHybQNKxvw?e=UYAEqA
https://support.kaspersky.com/KESWin/12.5/en-US/133734.htm

https://support.kaspersky.com/KESWin/12.5/en-US/128101.htm

https://support.kaspersky.com/KESWin/12.5/en-US/222981.htm

https://support.kaspersky.com/KESWin/12.5/en-US/178480.htm

Linux

https://support.kaspersky.com/kes-for-linux/12.1.0/206054

https://support.kaspersky.com/kes-for-linux/12.1.0/264010

https://support.kaspersky.com/kes-for-linux/12.1.0/206066

https://support.kaspersky.com/kes-for-linux/12.1.0/275425

ITEM 2.3.3.2.1

Este caso se refere que apenas um dos varios médulos do antivirus ndo é funcional em servidores,
neste caso o controle “adaptativo de anomalias”, mas ha outros médulos como:

Kaspersky Security

Essential protection Advanced protection

File Threat Protection g Kaspersky Security Network
Seourity Web Threat Protection E Behavior Detection
Mail Threat Protection E Exploit Prevention
Update Network Threat Protection E Remediation Engine
@ Firewall

AMSI Protection

Security Controls Encryption

Application Control : @ Full Disk Encryption
Device Control

Web Control

Detection and Response
ocalhos
% Managed Detection and Response

han a minute ago
Endpoint Detection and Response

1240467 Optimum

@ Kaspersky Sandbox

KSN — Kaspersky Security Network
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https://support.kaspersky.com/KESWin/12.5/en-US/128101.htm
https://support.kaspersky.com/KESWin/12.5/en-US/222981.htm
https://support.kaspersky.com/KESWin/12.5/en-US/178480.htm
https://support.kaspersky.com/kes-for-linux/12.1.0/206054
https://support.kaspersky.com/kes-for-linux/12.1.0/264010
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Kaspersky Security Network settings

Kaspersky Security Network
6 Kaspersky Security Netwo wides access to the Kaspersky cloud
> about reputatic iles, web resources, and software. In
organiz e unable to use KSN, the on-premises Kaspersky Private
Security 0 lution can be used.

Kaspersky Security Network Statement

Infrastructure: Kaspersky Security Network
@@ Enable extended KSN mode

Cloud mode

@@ Enable cloud mode

The application uses a lightversion of anti-malware databaszes which lowers the operating system load.

https://support.kaspersky.com/help/KESWin/12.5/en-US/177936.htm

https://support.kaspersky.com/kes-for-linux/12.1.0/265020

Behavior Detection

Behavior Detection settings

Behavior Detection on .

ations’ behavior and detects advanced threats, such as

Learn more

Action on malware activity detection:

@ Delete file
Block

Inform

Protection of shared folders against external encryption

@® Enable protection of shared folders against external encryption

Upon detection of external encryption of shared folders:

® Block connectionfor: | 460 ~ | min. {from1to 43800)
Inform

Exclusions

Configure addresses of exclusions

Attempts to encrypt shared folders from the listed computers will not be tracked.

https://support.kaspersky.com/help/KESWin/12.5/en-US/151031.htm
https://support.kaspersky.com/kes-for-linux/12.1.0/265714

Exploit Prevention
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https://support.kaspersky.com/help/KESWin/12.5/en-US/177936.htm
https://support.kaspersky.com/kes-for-linux/12.1.0/265020

Exploit Prevention settings

Exploit Prevention
Blocks activity of malware exploiting software vulnerabilities.

Learn more

On detecting exploit:

® Block operation

Inform

@@ Enable system process memory protection

https://support.kaspersky.com/help/KESWin/12.5/en-US/151109.htm

Remediation Engine

Remediation Engine settings

Remediation Engine on .
5 4 Rolls back the actions that were ormed by malicious applications.

When enabled, the component works in automatic mode and does not need to be configured.

Links complementares:
https://support.kaspersky.com/help/KESWin/12.5/en-US/127971.htm

https://support.kaspersky.com/kes-for-linux/12.1.0

https://support.kaspersky.com/kes-for-linux/12.1.0/263950

ITEM 2.3.3.4

Anti-exploit é compreendido na capacidade da solugdao antimalware prevenir de exploracao de
vulnerabilidades presentes no ambiente os mdédulos acima citados provém esse tipo de protecao,
assim como o EDR (tecnologia presente nas opgdes para Windows e agora recentemente também

para Linux)

https://support.kaspersky.com/help/KESWin/12.5/en-US/151109.htm

https://support.kaspersky.com/kes-for-linux/12.1.0/264264

ITEM 2.3.4.1
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https://support.kaspersky.com/kes-for-linux/12.1.0
https://support.kaspersky.com/kes-for-linux/12.1.0/263950
https://support.kaspersky.com/help/KESWin/12.5/en-US/151109.htm
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f—

—

O item em questdao pede um moddulo contra phishing, e nos links enviados sao oferecidos
exatamente o que é solicitado, lembrando que os mdédulos se complementam com a KSN sente
este uma inteligéncia (ja descrita acima) de integragdo com machine learning que é eficaz
justamente para ameacas zero-day, desta forma

Kaspersky < Security
Web Threat Protection settings

Monitoring Security level
High {maximum protection in dangerous environments)
Security

Recommended {optimal protection, recommended for most users)

Low (minimum protection and highest computer performance)

Action on threat detection

@ Block

Inform

We recommend that only advanced users use Advanced Settings, because improper application configuration may reduce the protection of your computer.

Scan methods

B Checkthe web address against the database of malicious web addresses

Use Heuristic Analysis

Deep scan
Medium scan
Light scan
Anti-Phishing
Check the web address against the database of phishing web addresses
Use Heuristic Analysic
localhost

Trusted URLs

Less than a minute ago
Do not scan web traffic from trusted URLs

124.0467

Links de referéncia:

https://support.kaspersky.com/help/KESWin/12.5/en-US/128018.htm

https://support.kaspersky.com/kes-for-linux/12.1.0/264132

ITEM 2.3.4.3.3

Este item entendemos que seja relacionado ao web antivirus ou web control, coloquei alguns
prints de tela que mostram as op¢des de notificacdo de todos os médulos do antivirus e ndo
apenas esses dois, notificacdo em tela e por e-mail com op¢do de escolher ou ndo que esses
eventos sejam informados
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https://support.kaspersky.com/help/KESWin/12.5/en-US/128018.htm
https://support.kaspersky.com/kes-for-linux/12.1.0/264132

Notify on soreen

jocal repart

d aftar awarning

Informational

ITEM 2.3.5.1
Este item pode ser conferido no link abaixo:

https://support.kaspersky.com/kes-for-windows/12.5/187200

Kaspersky Endpoint Security 12 for Windows | Wwindows v | 125 ~

KnowledgeBase  Online Help Advice & Solutions FAQ Download Buy Renew Foum Contactsupport — Recoverytools ort lfecycle

Q
Cloud Discovery

v

Kaspersky Endpoint Security

for Windows Hel
‘or Windows Help 51 Print v Getas PDF

v

Kaspersky Endpoint Security
for Windows
Cloud Discovery is a component of the Cloud Access Security Broker (CASB) solution that protects the cloud infrastructure of an organization. Cloud Discovery manages user access

> Ins Vil : P - - = .
: t:!:tgi:;d removing the to cloud services. Gloud services include, for example, Microsoft Teams, Salesforce, Microsoft Office 365. Cloud services are grouped in categories, for example, Data exchange,
e Messengers, Email Kaspersky experts regularly update the Cloud Discovery categories and cloud services classified in the categories. Kaspersky Endpoint Security updates the set of
> Application licensing categories and cloud services with the application databases. This means that Cloud Discovery does not use the Kaspersky Security Network for categorizing cloud services
> Data provision

Cloud Discovery provides the following functionality:

> Getting started
> Malware Scan * Monitoring cloud service usage
> Updating databases and + Blocking user access to cloud services

armlinatinm enfhumra mad dac

ITEM 2.3.7.9
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https://support.kaspersky.com/kes-for-windows/12.5/187200

Foi mencionado apenas um link demonstrando apenas para Windows, segue o link para Linux:
Windows

https://support.kaspersky.com/help/KESWin/12.5/en-US/237451.htm

https://support.kaspersky.com/help/KESWin/12.5/en-US/236372.htm

Linux

https://support.kaspersky.com/kes-for-linux/12.1.0/264310

https://support.kaspersky.com/kes-for-linux/12.1.0/197623

ITEM 2.3.8.1

A documentacdo foi atualizada e agora na sessdo para Linux temos a relacdo de deteccdo e
resposta (EDR), assim abaixo constam o link para Windows e Linux

Windows

https://support.kaspersky.com/help/KESWin/12.5/en-US/249510.htm

https://support.kaspersky.com/MDR/en-US/276796.htm

Linux

https://support.kaspersky.com/kes-for-linux/12.1.0/272404

https://support.kaspersky.com/kes-for-linux/12.1.0/272870

https://support.kaspersky.com/kes-for-linux/12.1.0/273886

https://support.kaspersky.com/kes-for-linux/12.1.0/272410

https://support.kaspersky.com/kes-for-linux/12.1.0/272411

ITEM 2.3.8.5

*Threat development chain graph

*Recommendations for responding to the threat with the Ul for performing the chosen action
*General information about the threat detection (for example, the detection mode)
*Information about the protected device

https://support.kaspersky.com/kes-for-linux/12.1.0/272870
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https://support.kaspersky.com/help/KESWin/12.5/en-US/237451.htm
https://support.kaspersky.com/help/KESWin/12.5/en-US/236372.htm
https://support.kaspersky.com/kes-for-linux/12.1.0/264310
https://support.kaspersky.com/kes-for-linux/12.1.0/197623
https://support.kaspersky.com/help/KESWin/12.5/en-US/249510.htm
https://support.kaspersky.com/MDR/en-US/276796.htm
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https://support.kaspersky.com/kes-for-linux/12.1.0/273886
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al

ITEM 2.3.8.7
Falando sobre incidentes e resposta os links mencionados abaixo

https://support.kaspersky.com/MDR/en-US/215850.htm
https://support.kaspersky.com/MDR/en-US/257892.htm
https://support.kaspersky.com/KESWin/12.5/pt-BR/224511.htm
https://support.kaspersky.com/MDR/en-US/257908.htm
https://support.kaspersky.com/KES4Linux/12.1.0/en-US/273886.htm

Arquitetura do MDR e portal

https://support.kaspersky.com/MDR/en-US/196548.htm
https://content.kaspersky-labs.com/se/media/en/business-security/kaspersky-managed-

detection-and-response-datasheet.pdf

https://mdr.kaspersky.com/auth/login

ITEM 2.8.14

Este item pode ser descrito como a capacidade de armazenar eventos por determinados
periodos, a solucdo guarda eventos por diversos dias e isso pode ser modificado para manter
eventos por um periodo maior a vontade do administrador, nos links abaixo podemos ter
detalhes sobre isso, assim como mais abaixo podemos verificar prints de tela com tal
configuracdo na console de gerenciamento, isso pode ser feito para qualquer plataforma, sendo
elas Windows, Mac, Linux, smartphones e tablets.

https://support.kaspersky.com/KESWin/12.5/en-US/128354.htm
https://support.kaspersky.com/KESWin/12.5/en-US/34585.htm
https://support.kaspersky.com/KESWin/12.5/en-US/128116.htm
https://support.kaspersky.com/KESWin/12.5/en-US/133795.htm
https://support.kaspersky.com/MDR/en-US/198749.htm
https://support.kaspersky.com/MDR/en-US/200027.htm
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https://support.kaspersky.com/MDR/en-US/200027.htm

=i
B Properties: Administration Server SERVKSC O X
Event configuration

General
Event configuration o Critical “ Functional falure . Warning €0 Info
License keys w’ Editing allowed ﬂ —
KSN Proxy Event type Storage period
Administration Server connection settings @ License limit has been exceeded. 180 days
Virus outhreak @ Virus outbreak. 180 days

@ Device has become unmanaged. 180 days
Traffic @ Device status is Critical. 180 days
Events repository ® The key file has been added to the denylist. 180 days
Web Server : L?mited ﬁJnc.tionaIity mode. 180 days

License expires soon. 180 days
Revision history repository @ Certificate has expired. 180 days
Application categories @ |pdates for Kaspersky software modules have been revoked. 180 days
Encryption algorithm
Kaspersky announcements
Security
User roles
Distribution points
Tagging rules
List of global subnets
MNotification
Revision history
Blocking frequent events
Advanced
Select all Properties
Help Cancel Apply
]
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General
Event configuration

| License keys
KSM Proxy
Administration Server connection settings
Virus outbreak
Traffic
Events repository

| Web Server

| Revigion history repository
Application categories
Encryption algarithm
Kaspersky announcements
Security
User roles
Distribution points
Tagging rules
List of global subnets
Motification

: Revision history
Blocking frequent events

Advanced

o Critical o Functional failure 4

‘Warning Info

W’ Editing allowed

® @ ® @ ® © ® @

Event type

Runtime error,

Limit of installations has been exceeded for one of the licensed appl...
Failed to poll the doud segment.

Failed to copy the updates to the specified folder.

Mo free disk space.

Shared folder is not available.

The Administration Server database is unavailable,

Mo free space in the Administration Server databaze.

Storage period
180 days

180 days

<Do not store >
180 days

180 days

180 days

180 days

180 days

Properties: Failed to copy the updates te the specified folder,
Ewvent registration
Store in the Administration Server database for (days):
[ Export to SIEM system using Syslog
Store in the OS5 event log on device

[Istore in the OS event log on Administration Server

Event notifications
[ motify by email
[ motify by smMs

[notify by running an executable file or saipt

[notify by SNMP

4F Solugdes em Tecnologia LTDA.
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By default, the notification settings specified on the Administration Server properties tab (such as
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8" Properties: Administration Server SERVESC

Event configuration
General
Critical Functional fail !\ Warning Info
Event configuration o e o unctionattaiure n
License keys w' Editing allowed
KSN Proxy Event type Storage period
Administration Server connection settings @ License limit has been exceeded. 90 days
Virus outbreak @ Device has remained inactive on the network for a long time. 90 days
@ Conflict of device names. 90 days
Traffic ® Device status is Warning. 20 days
Events repository ®  Limit of installations will soon be exceeded for one of the licensed a... 90 days
b @ Certificate has been requested. 90 days
Wieb Server @ (Certificate has been removed. 90 days
Revision history repository @ APNs certificate has expired. <Dio not store >
_— . @ APNs certificate expires soon. <Do not store >
Application cateqories
@ Failed to send the FCM message to the mobile device, 30 days
Encryption algorithm @ HTTP error sending the FCM message to the FCM server, 30 days
Kaspersky announcements @ Failed to send the FCM message to the FCM server, 30 days
) @ A frequent event has been detected. 90 days
Security @ Little free space on the hard drive, 90 days
User roles @ Little free space in the Administration Server database, 90 days
o ) @ Connection to the secondary Administration Server has beeninterr... 90 days
Distribution points ) ) o ) )
® (Connection to the primary Administration Server has been interrupt... 90 days
Tagging rules @  New updates for Kaspersky software modules have been registered. 90 days
List of global subnets @  The limit on the number of events in the database is exceeded, del...  <Do not store =
@  The limit on the number of events in the database is exceeded, the...  <Do not store =
Notification
Revwision history
Blocking frequent events
Advanced
Select all Properties
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i Properties: Administration Server SERVKSC O ™
Events repository
General
W Editing allowed v O-
Event configuration
License keys Maximum number of events stored in the database: 400000 |2
KSM Praxy ‘fou will need about 1 GB of free disk space to store the spedified number of events. To avoid any

related problems, please allocate enough memory through the Administration Server database.
Administration Server connection settings

Virus outbreak

Traffic W Editing allowed = O

ElErErEITEA [ 5tore events after devices are deleted

Web Server =
Maximuri storage period (days 1 :I
Revision histary repository

Application categories

i’ Editing allowed
Encryption algarithm

Kaspersky announcements Maximum starage period for fixed vulnerabilities in the Kaspersky Security Center

database (days):
Security
User roles
Distribution points
Tagging rules
List of global subnets
Motification
Revision history
Blocking frequent events
Advanced
1€ Kaspersky Secuity Center - o x
File Action View Help
e nm X
[ Kaspersky Securty Center
viE Server SERVKSC (SERVKSC)
& Managed devices
[_]\uob.labm«Mamgtmm Mooosing - Statist ooy, [
@' Device selections
1 Unassigned devices
7 Policies Contigure not 1w
[ Tasks
) Kaspersky Licenses
58 Advanced ate  sel . - i
Q
e Devee et Desrpton aon
)5 de 1o de 024 09:58:9  DKPLAS. Not al were updated
© 4de phoce 024 17:59:28 DKPLAS :
© 46 o de 2028 16:55:12 DIFLAS (] o ok el e Mot
4 de o de 2024 15:58:59  DKPLAS oo Error: Not al components were updated
U 4de o de 2024 15:16:44  DKPLAS updat User: DKPLAB\LAB (Active user]
@ 4 de o de 2024 15:03:04 <SERWSC> DRPLAB'| st Release date: 05/07/2024 09:55:00
©46e o ce 2024 140017 OIS . )
© 4e o de 2024 1213:2 <sERWC> STRWSC 2 Popmer
04 de o ce 2024 1209038 <SERWKSC> DRPLAE Appiaation: mmg?g%n)t Securty for
© 4 e o de 2024 200:2 DKPLAS Name: avp.exe Applcation pat...  Mansged deviess Vi e
€D 25 de abrf de 2024 15:42:18 <SERVKSC> DRPLAZ' .‘ i
0 24 ce sbri ce 2024 1 <SERWSC> OKPLAE £3 Devie: OKPLAB
1o st e 2241 <smnscs e Group: Managed devees
16 de abef de 2024 1¢ <SERWKSC> DKPLAE he 4 Tme: 5 de julho de 2024 09:58:49
16 de abef de 2024 1 <SERVKSC > DIPLAS' - Task: Update
© 16 e ek ce 2024 022351 <smnscs iy

Actions

vep v kaspersky
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.
High peotection level All recommended protection companents are enabled.

Event confuraton

o

B s © crcal @) Functonal faire A waming
et Trestprocion

v et oo pomrens

FS——— ST —

Secre s

* Eror encrypting | decrypting devies
*  Coud ot load encryption modue

Polcy profies ©  The task for managng Authentication Agent accounts ended yith an ermor

fated (for more.

® Kaspersiy Ant Targeted Attack Platform server unavalable

* Foled to delete abject
@ Object not quarantned (Kaspersky Sendbox)
© Anintemal eor occurred
*  Invald Kaspersiy Sandbox

®  Suspicous changes etected in the privieged bustn Administrators roup

o There

* Log Inepection e trgpered

ITEM 2.8.26

Este item é compreendido e suportado pelo controle de aplicacdes “application contro
este modulo oferece a possibilidade de controlar o uso sobre a execu¢do ou ndo de aplicagdes e
objetos através de varios critérios como categorizacdes da Kaspersky (atualizadas de hora em
hora e via KSN), através de extensdes e hashes sha256 e md5, além do application control, o
modulo de EDR também possui esta capacidade. Abaixo segue links e prints sobre o componente

@ Editing locked

Properties: I0C found X |
Eventregstraton
[ Store in the Administration Server database for (days): b
CJexport to SEM system using Syskg

[stoce in the 05 event g an device
[Istore in the 5 eventlog on Administration Server

Eventnotfcations
oty by emad

Crosfy by s

Moty by ruving an executable fe or scrpt
[ttty by see

By default, oo
reapent address) are used. To specfy ndnidual setengs, cik the Settngs Wnk.

https://support.kaspersky.com/KSC/14.2/en-US/184061.htm

https://support.kaspersky.com/KESWin/12.3/en-US/187478.htm

https://support.kaspersky.com/KESWin/12.3/en-US/127971.htm

https://support.kaspersky.com/help/KES4Linux/12.1.0/en-US/261135.htm

https://support.kaspersky.com/KESWin/12.3/en-US/129102.htm

https://support.kaspersky.com/KESWin/12.3/en-US/214711.htm
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https://support.kaspersky.com/KESWin/12.3/en-US/187478.htm
https://support.kaspersky.com/KESWin/12.3/en-US/127971.htm
https://support.kaspersky.com/help/KES4Linux/12.1.0/en-US/261135.htm
https://support.kaspersky.com/KESWin/12.3/en-US/129102.htm
https://support.kaspersky.com/KESWin/12.3/en-US/214711.htm

High protection level All recommended protection components are enabled.

General [ Application Control @
Event configuration Monitors startup of applications by users.
Advanced Threat Protection o
Application Control settings
Essential Threat Protection

Control mode: | Denylist ~| Action: |Test rules ~ « New category wizard
Detection and Response
Security Controls + Add & Edit X Remove §3 v @ Staticanalysis -
Log Inspection Status

Appiication Control

Configuring conditions for inclusion of applications in categories

Device Control Condition criterion Condition value
Web Control
Adaptive Anomaly Control
File Integrity Monitor

Data Encryption

Local Tasks

General settings

Policy profiles

Revision history The list @

Export to file

[ Control DLL modules load (significantly increases the load on the system)
Message template settings

Templates Configure the template of the messages that is displayed when the start of an application is blocked.

From the list of executable files

From file properties

Metadata from files in folder
Checksums of the files in the folder
Certificates for the files from the folder

MS|installer files metadata

Checksums of the files from the MS| installer of the application
From KL category

Specify path to application (masks supported)

Select certificate from repository

Drive type

Next Cancel

B Select KL category

Browsers

Business Software
Development Tools
Educational Software
Entertainment

Golden Image

Graphic Design Software
Internet Software

Multimedia

MNetworking Infrastructure Software
MNetworking Software
COperating Systems and Utilities
Cther Software

Peripherals

Security Software

Trusted Updaters

OOoOOOoOoooooooOoonO

infrastructure automation and integration software

Applications for managing servers, data storage devices, network equipment, corporate netwaork software,
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Information from file ? *

Get data... hd

() Certificate details

o e
e fingerprint:

(") File hash

(®) Metadata

[File name:

[version: Equal
[ Application name:

[ Application version: Equal

[Jvendor:

Cancel

Kaspersky < Seourity
Frdpoint Secunty Application Control settings

E Application Control
ﬁ Monitors startup of applications by u

Action on starting applications blocked by rules
Block

@ Inform (Test mode) and log events in report
Application Startup Control mode

@ Denylist. All applications, except for the ones in the rules list, are allowed
Blocked applications

Allowlist. Only the applications listed in the rules list are allowed

Allowed applications

Advanced settings

Control DLL modules load

DLL modules load control mode significantly increases the load onthe system

Applications from registry

List of applications

Templates of messages about application blocking

localhost Message about blocking

e oes Template message text that s displayed when an application is blocked from starting.

1240467 Message to administrator

Template email message that is sent to the administrator if the user thinks that the application was mistakenly blocked from starting.

Save ‘Cancel
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https://support.kaspersky.com/kes-for-linux/12.1.0/263901

Kaspersky Endpoint Security 12 for Linux | Lnux v 1210~

KnowledgeBase  Online Help Advice & Solutions FAQ Download Buy Renew Forum Contactsuppert —Recoverytools

Q se

Kaspersky Endpoint Security 12.1 for Linux
~ Kaspersky Endpoint
Security 12.1 for Linux

2,2024 ) 5 Print v [¥] GetasPDF
About Kaspersky Endpoint
Security usage modes
Distribution kit Kaspgrsky Endpeint Security 121 for Linux ("Kaspersky Endpoint Security,” "Application”) designed to protect devices running Linux operating systems against various types of threats,
including network and scam attacks.
> Hardware and software
requirements The application allows you to protect both physical devices and virtual machines. You can use Kaspersky Endpoint Security as part of Kaspersky Security for Virtualization Light Agent @
to protect virtual machines running Linux guest operating systems.
What's new
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Andrea Ramos Romanelli

De: Drriely Bertolami

Emviado em: terca-feira, 18 de junho de 2024 15:33

Para: Andrea FRamos Romanelli

Assunto: RES: Analise técnica PELDD3,2024 - RESPOSTA DILMGEMCLA
Boatarde.

De acordo com resposta finel da licitante & toda a troce de e-mails abaixo, & solugdo proposta MAD atende a
aspecificagio técnica exigida no edital de licitago.

Dentre os motivos documentados estio:

= MEoatende ademanda de isolamento de placa de rede; sugere outra a¢3o mas que ndo atends 5o
requisito do edital {iterm 2.8.8)

= Continua ngo havendo documentagio de como executar scripts automaticos; néo sa trata de
permiss&io para ndo bloguear scripta, mas sim de execugio dos mesmos por parte da aolugdo (item
2.3.1.2.3);

= MEoidentificada em nenhuma das documentagdes enviadas as excluades por machine learning e por
assingturas (item 2.3.2.1 3);

= A documentagdo oficial & vaga sobre o uso eficiente do recurzo de memdria, divergindo da solicitagio
do edital (itens 2.3.2.1.15);

= D atendimento de alguns requisitos esta informado & apanas uma das plataformas de sistema
operacional, mesmo questionado (itens 2.3.3.3, 2.3.7.9, 2.3.7.10, 2.3.7.11, 2.3.7.12, 2.3.8.1, 2. 3. 8.2,
238.3,2384,2385 2366, 2367, 2388 23811e2.7);

= D= paingis solicitados n&o sdo detalhadoa/demonsatrados, e a8 explicagio vaga sobre 03 mesmos
meamo quando diliganciados (item 2.8.25);

= MEohdlink direto para o site da organizagio (item 2.3.6.4);

« MEo foiexplicitado mesmao guando diligenciado sobre escaneamento de dispositivos offline, mas
apresentada solugio de ligar o mesmo remoto para tal, o que ndao 8 o caso solicitado no edital (iterm
2.3.2.1.9);

= lens solicitados que néo podem ser aplicados a servidores segundo a documentagio (item 2.3.3.2.1)k

= Documentagso entregue de forma vaga mesmo guendo diligenciada sobre anti-exploit & anti-bot
(ten=s 2.3.3.4 e 2.3.3.3);

= Duestionamentos ndo respondidos de uma forma geral quando diligenciados aobre o tema (itens,
2351,2.3.41,23433 287,2814e2.8.36).

Driely Bertolani

Analisia de Tecnologla da Infrmac 2o — Analisia oe Supons ao Megocio
Divis&o g8 Suporte & Infrasstrutura (A-DET)

Casan - Companhia Espirio-santense g Saneamento

+55 27 2127 -8480

De: Andrea Ramos Romanelll <andrea_ramos@cesan.com.br=
Enwviada em: segunda-feira, 17 de junho de 2024 11:46

Para: Drriely Bertolani «driely. bertolani@cesan.com. br=

Assunto: ENC: Andlise técnica PELOO03,/ 2024 - RESPOSTA DILIGENCLA
Prioridade: Alta
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No documento incompleto ou obscuro, o principio da verdade real e a busca da proposta mais vantajosa pelo poder
publico deverdo nortear a atuagdo do agente publico, notadamente para requerer que o licitante ou o terceiro
emissor do documento apresente os devidos esclarecimentos e com isso haja tranquilidade para decidir pela
habilitagdo ou inabilitagdo.

Ressalta-se que a primeira diligéncia técnica ocorreu no dia 12/06/2024, com conclusdo no dia 19/06/2024,
exclusivamente via e-mail, de forma até superficial, tamanho desinteresse na solu¢do da RECORRIDA, com
apontamentos vagos, de complicada interpretacdo/analise/resposta e questionaveis a exemplo: “o link enviado ndo
é claro” e entre outros. Vide quadro abaixo de autoria da RECORRIDA.
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Bem diferente no tratamento e conducdo da diligéncia da empresa declarada vencedora que conforme podemos
verificar no e-mail abaixo, até contato via telefone foi disponibilizado, sugerindo qual o link para melhor
responder ao questionamento e o que causa maior estranheza, copiar terceiros nas trocas de e-mail, em um
momento de suma importancia e sigilo no processo, sendo este terceiro alguém, que nada menos, da fabricante
TREND MICRO. Qual o real interesse nesta diligéncia? Interesse publico conforme preza os principios basicos da
administragdo? ou interesse comercial, afetando diretamente a competitividade, lisura e transparéncia do
certame?

Driely Bertolani

De: Simene Guarnier Destefani <simone@mindworks.com.br=

Enviado em: sexta-feira, 28 de junho de 2024 14:58

Para: Drriely Bertolani

Cc: Andrea Ramos Romanelli; Romik Polgliane de Souza; Luiz Carlos Netto Silva;
luiz_silva@trendmicro.com; Romulo Antonio de Moura Fontes

Assunto: RES: [CESAM] PEL N® 00372024

Anexos: PaP - CESAN_25-06-2024_Diligencia_Comprovacoes_Tecnicas.pdf; PaP -

CESAN_25-D6-2024_Diligencia_Arguivo_Adicional_Ilmagens.pdf; 2.5.4-000zip

Prezados, boa tarde!

Em resposta a solicitacao enviada em 26/06, encaminhamos em anexo a documentagao comprobatoria dos
itens solicitados abaixo.

Reiteramos que os produtos Trend Micro atendem integralmente as especificacoes técnicas do edital e seus
anexos.

Agradecemos a atencao e ficamos a disposicio para quaisguer esclarecimentos que se facam necessarios.

Att

2 —— Simone Guarnier Destefani

De: Driely Bertolani <driely.bertolani@cesan.com.br=

Enviada em: quarta-feira, 26 de junho de 2024 14:59

Para;: Licitagdes Vix <licitacoes vik@mindworks_com_br>; Simone Guarnier Destefani <simone@mindworks. com_brz
Cc: Andrea Ramos Romanelli <andrea.ramos@cesan.com.br>; Romik Souza <romik.souza@cesan.com.br=
Assunto: [CESAN] PEL N2 003/2024

Boa tarde, tudo bem?

Seguem nossas observacoes apos analise e revisao minuciosa da documentacao apontada por voceés.
Pedimos o retorno para decisao nossa até o dia 28/06/2024, s 17h.

Em caso de davidas, pode me ligar ou responder a esse e-mail.

21.1.1-0K

21.1.2-0K

21.21-0K

2.2-0K -
2.3.1.1.1-0K 3
23.11.2-0K

2.3.1.2.1 - Olink ndo seria
: _cnntrol- 57

2.3.1.2.2 - Necessaria a evidéncia de agrupamento por maguina ou hash.

1
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SURPRESA MAIOR E QUE AO ANALISARMOS A DILIGENCIA, EM UM MERO TRABALHO DE ACESSAR AS RESPOSTAS
PELA EMPRESA DECLARADA VENCEDORA NOS DEPARAMOS COM INUMEROS LINKS SEM QUALQUER INFORMAGAO

TECNICA, POR CONSEQUENCIA SEM QUALQUER POSSIBILIDADE DE VALIDAGAO E ASSIM, FORAM APROVADOS. QUAL
O CRITERIO UTILIZADO? CITAMOS:

o [tem 2.3.1.2.1 - link reportado na diligencia: https://docs.trendmicro.com/en-
us/documentation/article/trend-vision-one-agent-compatibility

¢ TREND? | Online Help Center

The page you're looking for can't be found or is under maintenance
again I or q t L

(ot romarue

e 2.3.2.1.3 - link reportado na diligencia: https://docs.trendmicro.com/en-us/documentation/article/trend-
vision-one-anti-malware-excepti

©? TREND! | Online Help Center @ Search @ Support ~ & English (US) ~

The page you're looking for can't be found or is under maintenance
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https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-agent-compatibility
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-agent-compatibility
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-anti-malware-excepti
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-anti-malware-excepti

—

e 2.3.21.16 - https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-agent-initiated-
actif#Activate and protect agents using agentinitiated activation and communication

G % docstrendmicro.com/en-us/documentation/article/trend-vision-one-agent-initiated-acti#Activate_and_protect_agents_using_agentinitiated_activation_and_communication w

® Itai Personnalité @ Whatsapp € Nibo [ CalculoExato & eSocial @ Outlook BiolD § Platafor se @ Vol [ InfoMoney g Effecti | Tecnologia.. @ Inicio - Portal datra.. [ Comprasnet40 & Consultas Detalhad.. & Compras — Portal »

© TREND? | Online Help Center 2 ® Support v @ English (US) v

. g

The page you're looking for can't be found or is under maintenance

Try again later or go to the home page

Go to home page

1358
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e 2.3.4.3.3 - https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-notifier

G = docstrendmicro.com/en-us/documentation/article/trend-vision-one-notifier * O &0

(® itai Personnalité @ Whatsapp € Nibo [ CalculoBxato @ eSocial @ Cutlook BiolD O Platsformasintese @ Uol [ InfoMoney g Effecti| Tecnologia.. @ Inicio - Portal datra.. [ Comprasnet40 & Consultas Detalhad.. @ Compras— Fortal » | [3 Todososfavoritos

© TREND: | Online Help Center QSearch @ Support v ® English (US) ~

[ [

The page you're looking for can't be found or is under maintenance

Try again later or go to the home page

Go to home page
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https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-agent-initiated-acti#Activate_and_protect_agents_using_agentinitiated_activation_and_communication
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-agent-initiated-acti#Activate_and_protect_agents_using_agentinitiated_activation_and_communication
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-notifier
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e 2375 - https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-integrity-
monitoring 005

o (= e el ne-intagrity- 005 O L 0

® itad Personnalité @ Whatsapp € Nibe @3 CélculoBxate & eSocial @ Qutlook BiolD O PlataformasSintese @ Uol  [] InfoMoney % Effecti | Tecnologia.. @ Inicic - Portal da tra.. [ Comprasnet40 & Consultas Detalhad.,  ® Compras — Portal.. » [ Tedos os favoritos

© TREND? | Online Help Center Q Search @ Support v ® English (US) v
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The page you're looking for can't be found or is under maintenance

Try again later or go to the home page

Go to home page
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e 237.10 - https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-integrity-
monitoring 005

¢ TREND:  Online Help Center Q Search @ Support v @ English

The page you're looking for can't be found or is under maintenance

G to home page
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https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-integrity-monitoring_005
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-integrity-monitoring_005
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-integrity-monitoring_005
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-integrity-monitoring_005
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e 2385 - https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-incident-
details#GUID-4BF42FE6-5079-4760-886A-47B8D22D2148
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e 238 - https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-activating-trend-
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A conduta da administracdo publica de indicar outros motivos jamais mencionados para justificar a desclassificacao
da RECORRENTE, associada a desclassificacdo de outras solugdes de renome, indica claramente uma tentativa velada
de direcionar o certame para a aquisicao de solu¢des da marca TREND MICRO.

RESPOSTA CESAN - 19/06

- - g +T

O atendimento de alguns
requisitos estd informado para
2.3.7.9. o link enviado nZo é claro apenas uma das plataformas de
sistema operacional, mesmo apds

questionamento em diligéncia

O atendimento de alguns
recuisitos estd infermado para
2.3.7.11. o link enviado nZo & claro apenas uma das plataformas de
sistema operacional, mesmo apds

questionamento em diligéncia

O atendimento de alguns
requisitos esta informado para
2.3.8.1. o link enviado nZo & claro apenas uma das plataformas de
sistema operacional, mesmo apds

questionamento em diligéncia

O atendimento de alguns
requisitos esta informado para
2.3.8.2. o link enviado n3o é claro apenas uma das plataformas de
sistema operacional, mesmo apds

questionamento em diligéncia

O atendimento de alguns
requisitos esta informado para
2.3.8.3. o link enviado ndo é claro apenas uma das plataformas de
sisterma operacional, mesmo apds

questionamento em diligéncia
UatTEnmanmmEnTto o Siguns

requisitos estd informado para
d lataf d

2.3.8.4. o link enviado ndo é claro -.-.lpe-nas vma -as [EEm s 'j_.

sistema operacional, mesmo apds

questionamento em diligéncia.

EN P R T I T TON TR T

O atendimento de alguns
requisitos estd informado para
2.3.8.5. o link enviado ndo é claro apenas uma das plataformas de
sistema operacional, mesmo apds

questionamento em diligéncia

Questionamentos que ndo foram
2.3.8.7. o link enviado nZo é claro respondidos com éxito quando
diligenciados sobre o tema

O que se deve questionar, além da auséncia de legalidade e moralidade na conduta adotada, é:

1. Somente as solugdes de seguranga da TREND MICRO s3o boas e capazes de atender as necessidades do
drgdo estadual?

2. Por que critérios diferentes na analise e ponderacdo da diligencias efetuadas?

3. Ha algum fundamento técnico relevante para contratar uma solucdo de seguranca mais cara, gerando um
gasto adicional de RS 500.000,00 (quinhentos mil reais)?

4. Caso houvesse, por que ndo foi elaborado um edital com a indicagdo expressa de marca.

A resposta para essas perguntas é simples, ndo ha qualquer motivo técnico que justifique tamanho gasto para a
aquisicdo da solucdo ofertada pela MINDWORKS INFORMATICA LTDA (Trend Micro). Além disso, o TCU ja teve a
oportunidade de recomendar a realizacdo de licitacGes de ampla concorréncia para aquisicio de solugcbes de
seguranga.
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Nessa mesma linha cabe destacar o entendimento do mais ilustre e respeitado de todos os autores de direito
administrativo do Brasil. Assim ensinou sobre o edital que contenha condicbes discriminatdrias, o saudoso mestre
Prof. Dr. Hely Lopes Meirelles [Licitagdo e contrato administrativo, 10 ed. - SGo Paulo: Editora Revista dos Tribunais,
1991. p. 117]:

Nulo é o edital omisso ou erréneo em pontos essenciais, ou que contenha condi¢cbes discriminatdrias ou preferenciais,
que afastem determinados interessados e favoregcam outros. Isto ocorre quando a descri¢do do objeto da licitagdo é
tendenciosa, conduzindo a licitante certo sob a falsa aparéncia de uma convocagdo igualitdria.

A situacdo é ainda mais critica, pois no presente caso, os motivos utilizados para a desclassificacdo da RECORRENTE
ndo se sustentam! Abaixo serdo refutados todos os motivos utilizados para justificar a desclassificacdo da
RECORRENTE.

Nesse aspecto o corpo técnico do drgdo pode ter se enganado por falta de atencdo na andlise da documentacdo
apresentada, ou prudente colocar, ndo utilizou o mesmo critério/rigor, pois o software indicado possui claramente
a funcionalidade em apreco.

Se a Administracdo tem por motivos de interesse publico contratar determinado profissional ou empresa, ou adquirir
produto de determinada marca, devera dispensar a licitacdo e realizar, sem disfarce, a contratacdo direta como
permite a lei. O que nao se legitima é a licitacdo simulada ou dissimulada em certame competitivo, quando na
realidade o contratante ja esta selecionado pelo favorecimento preferencial ou discriminatério do edital. Tais
omissdes ou defeitos invalidam a licitacdo e o contrato.

Além disso, considerando que o edital ndo constitui um fim em si mesmo, a aplicagdo das normas licitatérias deve
ser enxergada sob o prisma da obtenc¢do de melhor resultado possivel para a Administracado, pois mesmo sabendo
gue na maioria das vezes eles acham que introduzir exigéncia extras ajudam a evitar a contratacdo de empresas
inidoneas, na verdade esta colaborando com a possibilidade de a administracdo publica pagar a mais pelo servigo
solicitado. Na verdade, na maioria das vezes as restricdes penalizam mais as pequenas e médias empresas nos
processos licitatdrios do que as grandes empresas, e sabidamente (existem excec¢Ges é claro) os precgos delas sdo
sempre superiores as das pequenas empresas, prejudicando assim o carater competitivo da licitacdo.

Atento a isso, o Tribunal de Contas da Unido mantém o posicionamento segundo o qual, o afastamento de licitantes
em certames licitatorios somente encontra espago quando impossivel o seu aproveitamento, sendo mesmo um
dever de oficio, ndo mais um ato discriciondrio, frente ao dever de eficiéncia o saneamento de falhas corrigiveis na
habilitacdo e nas propostas. Assim, podemos concluir que as diligéncias tém por escopo: 1) o esclarecimento de
duvidas; 2) obtencdo de informagdes complementares; 3) saneamento de falhas (vicios e/ou erros).

Diante disto, duvidas ndao restam quanto a perfeita aderéncia da solugao ofertada aos requisitos descritos no edital.
Ndo restam duvidas que a situagao narrada evidencia a predilegao por marca especifica, algo que nao é admitido no
ambito da administragao publica.

Fato é que caso a intengdo fosse a realizagdo um pregdo eletrénico com limitagdo de marca, a administracao publica
deveria deixar a situacdo clara e expressa no edital, além de instruir procedimento administrativo preparatdrio que
justificasse com razdes técnicas e econémicas eventual limitacdo de marca, o que ndo ocorreu. Desta forma é
patente a irregularidade do edital guerreado e a necessidade de realizacdo de ajustes no termo de referéncia,
conforme se demonstrara nos tépicos a seguir.
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A constituicdo federal estabelece em seu art. 37 os principios aplicaveis a Administracdo Publica, dentre os quais
destaca-se o principio da Impessoalidade:

5 - DO PRINCIPIO DA IMPESSOALIDADE E A IMPOSSIBILIDADE DE ESCOLHA DE MARCA

Art. 37. A administracdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte: (...)

O principio constitucional da impessoalidade imp&e ao administrador publico que sé pratique o ato para o seu fim
legal; e o fim legal é unicamente aquele que a norma de Direito indica expressa ou virtualmente como objetivo do
ato, de forma impessoal. Ainda, como o principio da finalidade exige que o ato seja praticado sempre com finalidade
publica, o administrador fica impedido de buscar outro objetivo ou de pratica-lo no interesse préprio ou de terceiros.

Além disso, a impessoalidade estd intimamente ligada ao principio da isonomia, no qual fica vedada a pratica de ato
administrativo sem interesse publico ou conveniéncia para a Administracdo, visando unicamente a satisfazer
interesses privados, por favoritismo ou perseguicao dos agentes governamentais, sob forma de desvio de finalidade,
configurando sendo o préprio principio da isonomia.

Diante de tal mandamento constitucional é cristalina a irregularidade da conduta da CESAN, Trend Micro, sem
apresentar qualquer motivo plausivel que justificasse referida restricao.

Qual seria o motivo de desclassificacdo da RECORRENTE, com preco inferior ao praticado pelo declarado vencedor,
ofertando solugdo de alto renome? A resposta é simples, o 6érgdo tinha uma clara predile¢ao por marca e o fez de
maneira velada, seja tentando direcionar o termo de referéncia para caracteristicas especificas e excludentes ou
eliminando outros concorrentes sem a devida andlise das caracteristicas do produto ofertado.

6 — TERMO DE REFERENCIA COM DIRECIONAMENTO PARA MARCA ESPECIFICA — IRREGULARIDADE

No presente caso a irregularidade ndo se encontra em escolha expressa por determinada marca, tendo em vista que
o edital aparentemente permite a participacdo de fornecedores e softwares de fabricantes distintos. Contudo, ao se
analisar o termo de referéncia e especialmente a postura do érgdo, nota-se um ilegal direcionamento do certame
para a TREND MICRO, sem mesmo saber a solucdo que julgada como Unica fabricante a atender todos os requisitos
técnicos (141 pontos), como validar o pleno atendimento? Ainda que existam diversas outras solu¢des de qualidade
igual ou superior, como o caso da solugdo da KASPERSKY, ofertada pela RECORRENTE.

Alias, frisamos e questionamos: QUAL A SOLUCAO DA MARCA TREND MICRO FOI OFERTADA PELA EMPRESA
DECLARADA VENCEDORA? Impossivel esclarecer, pois ndo foi descrito na proposta comercial, bem como o datasheet
da solugao ndo foi enviado. QUAL A MODALIDADE DO SUPORTE TECNICO OFICIAL DO FABRICANTE? Impossivel
esclarecer, pois nao foi descrito na proposta comercial.

A descrigdo excessiva e abusiva do objeto de licitagdo ha muito é combatida pelo Tribunal de Contas da Unido, tendo
em vista que direcionamento da licitagao contraria os principios da ampla competitividade e da isonomia, além da
jurisprudéncia do proéprio TCU, podendo-se citar as seguintes deliberagdes:

"9.3.2. observe o disposto nos arts. 32, 14 e 40, inciso |, da Lei n2

8.666/1993, e no art. 32 da Lei n2 10.520/2002, abstendo-se de incluir, nos

instrumentos convocatdrios, excessivo detalhamento do objeto, de modo

a evitar o direcionamento da licitacdo ou a restricdo de seu carater
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competitivo, devendo justificar e fundamentar tecnicamente quaisquer
especificacdes ou condicdes que restrinjam o universo de possiveis
fornecedores dos bens ou prestadores de servicos objeto do certame

(Acérddo 2407/2006-TCU-Plenario, rel. Ministro Benjamin Zymler) .”

“Em licitagdes para aquisicdo de equipamentos, havendo no mercado
diversos modelos que atendam completamente as necessidades da
Administracdo, deve o 6rgdo licitante identificar um conjunto
representativo desses modelos antes de elaborar as especificacdes técnicas
e a cotacdo de precos, de modo a evitar o direcionamento do certame para
marca ou modelo especificos e a caracterizar a realizagdo de ampla
pesquisa de mercado (Jurisprudéncia Selecionada do Acérddo 2383/2014-

TCU- Plenario, rel. Ministro José Mtuicio Monteiro) .”

“9.2.2. atente, nos processos licitatorios que realizar, para as especificacoes
técnicas sugeridas pelas unidades demandantes, de modo a realizar
confrontagdes com os produtos existentes no mercado, de forma a evitar
qgue sejam elas responsaveis por, via indireta, indicar bens de marcas ou
caracteristicas sem similaridade, com direcionamento indevido da licitacdo
para produto ou fornecedor especifico (Acérddo 1553/2008-TCU- Plenario,

rel. Ministro Augusto Sherman) .“
7 — INDISPONIBILIDADE DE DOCUMENTACAO

Além disso, ndo foram disponibilizadas em tempo habil para a consulta antes da formulagao do presente recurso
documentacdes relativa a empresa vencedora. Informacgées basicas como o parecer técnico da solugado ofertada nao
foram disponibilizados seja no sistema do Banco do Brasil ou no site do Orgdo, o que prejudicou a analise de sua
adequacao ao edital.

8 — ORGAOS DE CONTROLE

Caso nado seja dado provimento ao presente recurso, todos os indicativos de irregularidades apontados acima e o
iminente prejuizo ao erdrio levardo a RECORRENTE a formalizar dendncia/representacdo perante o Ministério
Publico e o Tribunal de Contas do Estado, visando resguardar o interesse publico.

9 — DA CONCLUSAO

Evidencia-se, portanto, que a dignissima Pregoeira se equivocou ao Inabilitar a RECORRENTE, pois, agindo assim
estard descumprindo Principios basilares da Licitacdo, ou seja, Principios da Legalidade, da Razoabilidade, da
Vinculagdo ao instrumento convocatoério e o da Isonomia, onde, O PREGOEIRA E AREA TECNICA TEM O DEVER E A
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OBRIGAGAO DE FAZER UMA ANALISE RESTRITA E OBJETIVA DAS INFORMAGOES CONTIDAS NOS DOCUMENTOS
APRESENTADOS.

Dessa forma, se a PREGOEIRA e AREA TECNICA EM SUA NOVA AVALIACAO MANTER A INABILITACAO DA
RECORRENTE, agirdo de forma discriciondria e arbitraria desvinculando-se totalmente DO EDITAL DE LICITACAO.
Sabe-se que o Pregoeira deve agir de forma VINCULADA AO INSTRUMENTO CONVOCATORIO.

A doutrina e a jurisprudéncia modernas enfatizam a tendéncia de limitacdo ao poder discriciondrio da
Administracdo, a fim de possibilitar um maior controle judicial dos atos administrativos. Essa imposicdo de limites
ao poder discricionario visa a evitar o indevido uso da discricionariedade administrativa, como manto protetor de
atos que, embora praticados sob o fundamento da discricionariedade, revestem-se, em verdade, de arbitrariedade.
Visa, também, a possibilitar um maior controle judicial dos atos praticados pela Administracdo Publica.

Em tempo, o abalizado professor Celso Anténio Bandeira de Melo, em suas obras, preleciona: “Nao se confundem
discricionariedade e arbitrariedade. Ao agir arbitrariamente o agente estard agredindo a ordem juridica, pois terd se
comportado fora do que lhe permite a lei. Seu ato, em consequéncia, é ilicito e por isso mesmo CORRIGIVEL
JUDICIALMENTE. Em rigor, ndo hd, realmente, ato algum que possa ser designado, com propriedade, como ato
discriciondrio, pois nunca o administrador desfruta de liberdade total”.

10- DO PEDIDO

Em face de todo o exposto, requer-se seja conhecido o presente Recurso Administrativo, e no seu mérito seja julgado
totalmente procedente, para que:

a) Sejam reanalisadas as caracteristicas técnicas da solugdo ofertada pela RECORRENTE, com a revisdo da
decisdo de sua desclassificacdo, declarando a RECORRENTE, vencedora do certame, tendo em vista que a
solugdo ofertada esta em clara aderéncia ao edital. Além disso, é vedada a escolha de marca por parte da
administragdo publica, o que abrange, inclusive, o direcionamento via indicagcdo de requisitos técnicos
especificos.

b) Sejam fornecidas as fundamentagodes juridicas da decisdo proferida e de todos os pareceres juridicos e
técnicos a este respeito;

c) Seja o presente recurso julgado procedente, de acordo com as legislagbes pertinentes a matéria; e
Seja aplicado o efeito suspensivo ao presente recurso, nos termos do art. 168, da Lei 14.133/2021,

em razao do flagrante interesse publico, conforme demonstrado.

Caso do ndo atendimento dos requerimentos acima expostos, requer-se que esta seja levada a autoridade superior.

E tudo isto como forma de se efetivar a mais ampla justica, nestes termos, pede deferimento.

Brasilia/DF, 07 de julho de 2024.
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